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POLITICA DE TRATAMIENTO DE DATOS PERSONALES CORPORACION COLEGIATURA
COLOMBIANA

MARCO LEGAL Y AMBITO DE APLICACION. La presente Politica de Tratamiento de Datos
Personales es elaborada de conformidad con lo dispuesto en la Constitucion Politica, la ley
1581 de 2012, el Decreto Reglamentario 1377 de 2013 y demds disposiciones
reglamentarias y serd aplicada por la CORPORACION COLEGIATURA
COLOMBIANA respecto de la recoleccién, almacenamiento, uso, circulacién, supresién y de
todas aquellas actividades que constituyan tratamiento de datos personales, entregados
por nuestros usuarios, proveedores, empleados y contratistas, de manera voluntaria, y/o
como consecuencia de la existencia de una relacién comercial, laboral o contractual, entre
estos y la Institucién.

La presente politica se aplicara y por ende obligara a las siguientes personas:

* Asamblea de propietarios

* Representantes Legales

e Personalinterno de COLEGIATURA directivos o no, que custodien y traten
bases de Datos Personales.

* Contratistas y personas naturales o juridicas que presten sus servicios
COLEGIATURA bajo cualquier tipo de modalidad contractual, en virtud de la
cual se realice cualquier Tratamiento de Datos de Personales.

* Las personas con las cuales exista una relacion legal de orden estatutario.

* Personas publicas y privadas en condicidn de Usuarios de los Datos
Personales.

* Las demads personas que establezca la Ley.

RESPONSABLE DEL TRATAMIENTO. Para efectos de la presente politica, la CORPORACION
COLEGIATURA COLOMBIANA, como institucion de educacion superior, privada, sin danimo
de lucro, con domicilio principal en el Kildmetro 7 Via Las Palmas de la ciudad de Medellin,
Colombia, con teléfono (4) 4809850 y correo electrénico: colegiatura@colegiatura.edu.co,
sera la responsable del tratamiento de los datos personales y las bases de datos a las que
se le realice un tratamiento por parte de la misma, o por cada uno de los encargados que
la Institucidn designe.

ENCARGADO DEL TRATAMIENTO DATOS PERSONALES. Para efectos de la presente politica,
seran encargados del tratamiento de datos personales de las bases de datos que tenga a su



mailto:sgeneral@colegiatura.edu.co

S 6.1 Gestién Juridica Cédigo: JU-PL-02
[ & coLeciATuRA Version: o1
_ COLOMBIANA POLITICA DE TRATAMIENTO DE DATOS
Sistema de Gestidn Integral PERSONALES Fecha: 24/01/2024

disposicion la CORPORACION COLEGIATURA COLOMBIANA Y de manera concreta fungira
como oficial de proteccion de datos quien ocupe el cargo de Coordinador(a) de Gestion
Documental. No obstante, en virtud de las relaciones contractuales, la CORPORACION
COLEGIATURA COLOMBIANA podra delegar esta calidad de “Oficial de proteccién de
datos”, tanto a personas naturales como juridicas, siempre que se certifique el
cumplimiento de las normas relativas al tratamiento de datos personales, ademas de la
suscripcion del acuerdo de transmisidén, compartir y tratar las bases de datos personales.

DEFINICIONES. Para efectos de la ejecucién de la presente politica y de conformidad con la
normatividad legal, seran aplicables las siguientes definiciones:

e Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que
le serdn aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
gue se pretende dar a los datos personales.

e Autorizacion: Consentimiento previo, expreso e informado del titular de los datos
personales para llevar a cabo el tratamiento de datos personales.

e Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

o Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. Debe entonces
entenderse el “dato personal” como una informacién relacionada con una persona
natural (persona individualmente considerada)

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales, y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Dato personal publico: Toda informacidn personal que es de conocimiento libre y
abierto para el publico en general.

e Dato personal privado: Toda informacién personal que tiene un conocimiento
restringido, y en principio privado para el publico en general.
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Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a
su titular sino a cierto sector o grupo de personas o a la sociedad en general.

Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filosdficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn asi como los datos relativos a la salud, a la vida sexual
y los datos biométricos, entre otros, la captura de imagen fija o en movimiento,
huellas digitales, fotografias, iris, reconocimiento de voz, facial o de palma de mano,
etc.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decide sobre la base de datos y/o el tratamiento de
los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

Violacion de Datos Personales: Es el delito creado por la ley 1273 de 2009,
contenido en el articulo 269 F del Cédigo Penal Colombiano. La conducta prohibida
es la siguiente: "El que, sin estar facultado para ello, con provecho propio o de un
tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee cédigos personales, Datos Personales
contenidos en base de Datos, archivos, bases de Datos o medios semejantes,
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incurrird en pena de prision de cuarenta y ocho (48) anoventay seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes".

o Violaciones de las Medidas de Seguridad de los Datos Personales: Serd
considerado incidente de seguridad aquella situacion que implique una violacién
de las medidas de seguridad adoptadas por La Gobernaciéon para proteger los
Datos Personales entregados para su custodia, sea como Responsable y/o
Encargado del Tratamiento, asi como cualquier otra conducta que constituya un
Tratamiento inadecuado de Datos Personales en contravia de lo aqui dispuesto o
de lo sefalado en la Ley. Todo incidente de seguridad que comprometa los Datos
Personales en poder de La Gobernacién debera ser informado a la autoridad de
control en la materia.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. La CORPORACION
COLEGIATURA COLOMBIANA aplicard los siguientes principios especificos que se
establecen a continuacién, los cuales constituyen las reglas a seguir en la recoleccion,
manejo, uso, tratamiento, almacenamiento e intercambio, de datos personales:

a) Principio de legalidad: El tratamiento de los datos, se hara con sujecién a la ley.

b) Principio de Finalidad: El tratamiento de los datos personales recogidos debe
obedecer a una finalidad legitima, la cual debe ser informada al titular.

c) Principio de Libertad: EI tratamientosélo puede llevarse a cabo con el
consentimiento previo, expreso e informado del titular. Los datos personales no
podran ser obtenidos o divulgados sin la previa autorizacidn, o en ausencia de
mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. No sera efectuado el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio detransparencia: En el tratamiento debe garantizarse el derecho del titular
a obtener de la CORPORACION COLEGIATURA COLOMBIANA en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernen.
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f) Principio de acceso y circulacién restringida: El tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucidon. Los datos personales, salvo la informacién publica, y lo
dispuesto en la autorizacion otorgada por el titular del dato, no podrdn estar
disponibles en internet u otros medios de divulgacién o comunicacién masiva, salvo
que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sdlo a los titulares o a terceros autorizados.

g) Principio de seguridad: La informacidon sujeta a tratamiento por parte de
la CORPORACION COLEGIATURA COLOMBIANA se debera proteger mediante el uso
de las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento
de datos personales estdn obligadas a garantizar la reserva de la informacién,
inclusive después de finalizada su regulacion con alguna de las labores que
comprende el tratamiento.

FINALIDAD CON LA QUE SE EFECTUA LA RECOLECCION DE DATOS PERSONALES Y
TRATAMIENTO DE LOS MISMOS. La CORPORACION COLEGIATURA COLOMBIANA podra
hacer uso de los datos personales para:

1. Mantener una comunicacidon constante con los titulares de los datos personales,
relativa al quehacer institucional de la CORPORACION COLEGIATURA
COLOMBIANA, para la gestidon académica, administrativa, y en general para todas
las actividades en las que participe la Institucién, de acuerdo a los perfiles de cada
tipo de base de datos definida en la presente politica.

2. Realizar actividades de mercadeo, publicidad, envio de informacién de cada uno de
los programas académicos ofrecidos por la CORPORACION COLEGIATURA
COLOMBIANA, asi como la promocién de las demads actividades o servicios
relacionados u ofrecidos de manera directa o indirecta por la CORPORACION
COLEGIATURA COLOMBIANA.

3. Mantener un consolidado de la poblacién que integra la Comunidad Universitaria de
la CORPORACION COLEGIATURA COLOMBIANA vy la realizacién de estadisticas,
encuestas y demas actividades tendientes a la consecucién de indicadores o
informacién relevante para el cumplimiento de la misidn institucional.

4. Cumplir con todo tipo de obligaciones legales y/o contractuales contraidas con la
Institucion.
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5. Realizar publicaciones digitales dentro de los medios institucionales, tales como Vos
Cole, pagina de internet, redes sociales, entre otros, en los casos en los que
expresamente el titular autorice el uso de su imagen (fotos, video, voz) o referencias
de textos, producciones o cualquier tipo de creaciones) para tales fines.

6. Compartir los datos personales o las bases de datos tratadas por la CORPORACION
COLEGIATURA COLOMBIANA a terceros que gestionen, ayuden o desarrollen la
ejecucion de actividades propias de la CORPORACION COLEGIATURA COLOMBIANA
o en cumplimiento de disposiciones legales o de relaciones comerciales con dichos
terceros.

7. Evaluar la calidad de los servicios ofrecidos por la CORPORACION COLEGIATURA
COLOMBIANA o terceros aliados.

8. Desarrollar el proceso de seleccidn, evaluacioén y vinculacién laboral.

9. Soportar procesos de auditoria interna o externa.

10. Registrar la informacién de empleados y/o pensionados (activos e inactivos) en las
bases de datos de la CORPORACION COLEGIATURA COLOMBIANA.

11. Los indicados en la autorizacién otorgada por el titular del dato o descritos en el
aviso de privacidad respectivo, segun sea el caso.

12. Las demads finalidades contempladas en la Politica de Tratamiento de Informacién
de la CORPORACION COLEGIATURA COLOMBIANA.

NOTA: COLEGIATURA podra utilizar diversos medios de video vigilancia en
diferentes sitios internos y externos de sus sedes u oficinas. Es por esto que
informamos de la existencia de estos mecanismos mediante la difusidn en sitios
visibles de anuncios de video vigilancia, todos ubicados de manera estratégica para su
facilidentificacién. Nuestro sistema de video vigilancia no inspecciona dreas enla que
la intimidad del titular prime (tales como bafios o dreas privadas).

El sistema es utilizado para garantizar la seguridad de los bienes, instalaciones vy
personas que se encuentren en éstas. Esta informacion, al igual que los datos,
recolectados directamente en los puntos de seguridad, tomados de los documentos que
suministran los visitantes o quienes ingresan a las instalaciones de la Institucién, al
personal de seguridad, puede ser empleada como prueba en cualquier tipo de
proceso ante autoridades administrativas o judiciales con sujecién y cumplimiento
de las normas aplicables.

Si un dato personal es proporcionado, dicha informacién serd utilizada sélo para los
propdsitos aqui sefialados, y, por lo tanto,la CORPORACION COLEGIATURA
COLOMBIANA no procederd a vender, licenciar, transmitir, o divulgar la misma, salvo que:



S 6.1 Gestién Juridica Cédigo: JU-PL-02
[ & coLeciATuRA Version: o1
_ COLOMBIANA POLITICA DE TRATAMIENTO DE DATOS
Sistema de Gestidn Integral PERSONALES Fecha: 24/01/2024

Exista autorizacion expresa para hacerlo.

Sea necesario para permitir a los contratistas o agentes prestar los servicios
encomendados.

Sea necesario con el fin de proveer nuestros servicios y/p productos.

Sea necesario divulgarla a las entidades que prestan servicios de mercadeo en
nombre de la CORPORACION COLEGIATURA COLOMBIANA a otras entidades con
las cuales se tengan acuerdos de mercado conjunto.

La informacidén tenga relacion con una fusién, consolidacién, adquisicion,
desinversion, u otro proceso de restructuracién de la Institucion.

Que sea requerido o permitido por la ley.

La CORPORACION COLEGIATURA COLOMBIANA podra subcontratar a terceros para el
procesamiento de determinadas funciones o informaciéon. Cuando efectivamente se
subcontrate con terceros el procesamiento de informacion personal o se proporcione
informacién personal a terceros prestadores de servicios, la CORPORACION COLEGIATURA
COLOMBIANA advierte a dichos terceros sobre la necesidad de proteger dicha informacion
personal con medidas de seguridad apropiadas, se prohibe el uso de tal informacion para
fines propios y se solicita que no se divulgue la informacidn personal a otros.

PRERROGATIVAS Y DERECHOS DE LOS TITULARES.

La CORPORACION COLEGIATURA COLOMBIANA reconoce y garantiza a los titulares de los
datos personales los siguientes derechos:

1. Acceder, conocer, actualizar y ratificar y rectificar sus datos personales frente a

la CORPORACION COLEGIATURA COLOMBIANA en su condicién de responsable del
tratamiento.

Solicitar prueba de la existencia de la autorizacién otorgada a la CORPORACION
COLEGIATURA COLOMBIANA, salvo los casos en los que la Ley exceptua la
autorizacion.

Recibir informacién por parte de la CORPORACION COLEGIATURA COLOMBIANA,
previa solicitud, respecto del uso que le ha dado a sus datos personales.
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4. Presentar quejas por infracciones a lo dispuesto en la normatividad vigente ante la
Superintendencia de Industria y Comercio.

5. Modificar y revocar la autorizacion y/o solicitar la supresion de los datos personales,
cuando en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales vigentes. La revocatoria y/o supresion procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
esta ley y a la Constitucidn.

6. Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan
sido objeto de tratamiento.

Nota: Estos derechos solamente se reconocen y garantizan sobre los datos de las personas
naturales que se encuentren almacenados en bases de datos diferentes a los de registros
publicos.

DEBERES DE LA CORPORACION COLEGIATURA COLOMBIANA EN RELACION AL
TRATAMIENTO DE LOS DATOS PERSONALES. La CORPORACION COLEGIATURA
COLOMBIANA conoce que los datos personales son de propiedad de las personas a las que
se refieren y solamente ellas pueden decidir sobre los mismos. Asi mismo,
la CORPORACION COLEGIATURA COLOMBIANA hard uso de dichos datos solamente para
las finalidades para las que se encuentra debidamente facultada y respetando, en todo caso,
la normatividad vigente sobre la Proteccidn de Datos Personales.

La CORPORACION COLEGIATURA COLOMBIANA atenderd los deberes previstos para los
Responsables y Encargados del tratamiento, contenidos en el articulo 17 y 18 de la Ley 1581
de 2012, o normas que la reglamenten o modifiquen, a saber:

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data

2. Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva
autorizacion otorgada por el titular.

3. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asistan por virtud de la autorizacién otorgada.

4. Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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5. Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informaciéon, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

7. Ratificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento

8. Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley.

9. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

10. Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley.

11. Informar al encargado del tratamiento cuando determinada informaciéon se
encuentra en discusiéon por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

12. Informar, a solicitud del titular, sobre el uso dado a sus datos.

13. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracién de la informacién de
los titulares.

14. Cumplir con las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

POLITICAS DE TRATAMIENTO DE LA INFORMACION. Cuando se trate de datos diferentes a
los de naturaleza publica, la CORPORACION COLEGIATURA COLOMBIANA solicitara
previamente la autorizacién para el tratamiento de los datos personales por cualquier
medio que permita ser utilizado como prueba. Segln el caso dicha autorizacién puede ser
parte de un documento mas amplio; por ejemplo, de un contrato, o de un documento
especifico (formato, formulario, otro si, etc.), de un correo electrdnico.
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En caso de tratarse de datos de cardcter personal privados correspondientes a personas
naturales, la descripcién de la finalidad del tratamiento de los datos se informara mediante
el mismo documento especifico o adjunto.

La CORPORACION COLEGIATURA COLOMBIANA informard al titular de los datos lo

siguiente:
e El tratamiento al que seran sometidos sus datos personales y la finalidad especifica
del mismo.

e Los derechos que le asisten como titular

e Lapagina web, correo electrdnico, direccién fisica y demas canales de comunicacién
por los cuales podrd formular consultas y/o reclamos ante el responsable o
encargado del tratamiento.

e Medio y manifestacién para otorgar la autorizacion

La autorizacion puede constar en un documento fisico, electrénico, mensaje de datos,
internet, sitio web, o en cualquier otro formato que permita garantizar su posterior
consulta, o mediante un mecanismo técnico o tecnolégico idoneo, que permita manifestar
u obtener el consentimiento via clic o doble clic, mediante el cual se pueda concluir de
manera inequivoca, que, de no haberse surtido una conducta del titular, los datos nunca
hubieren sido capturados y almacenados en la base de datos. La autorizacion sera generada
por la CORPORACION COLEGIATURA COLOMBIANA vy serd puesta a disposicién del titular
con antelacion y de manera previa al tratamiento de sus datos personales.

La CORPORACION COLEGIATURA COLOMBIANA utilizara los mecanismos con que cuenta
actualmente, e implementara y adoptara las acciones tendientes y necesarias para
mantener registros o mecanismos técnicos o tecnoldgicos idéneos de cuando y cémo
obtuvo la autorizacidn por parte de los titulares de datos personales para el tratamiento de
los mismos. Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o
repositorios electrénicos realizados de manera directa o a través de terceros contratados
para tal fin.
Casos en que no se requiere autorizacion: La autorizacién del titular no serd necesaria
cuando se trate de:

e Informacién requerida por una entidad publica o administrativa en ejercicio de sus

funciones legales o por orden judicial.

e Datos de naturaleza publica.
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e (Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e Datos relacionados con el registro civil de personas.

Portal web de COLEGIATURA

COLEGIATURA cuenta con sitio web https://www.colegiatura.edu.co/ donde se
implementan mecanismos para la proteccidén de la privacidad de los usuarios del
sitio, por lo que no incluimos datos personales de naturaleza semiprivada, privada
o sensible que se encuentre en acceso al publico.

Para proteger la informacion de los formularios desarrollados dentro del sitio Web
se tienen medidas implementadas para garantizar la integridad y correcto manejo
de la informacién almacenada, protegiendo asi los datos personales suministrados
por medio de estos.

Las medidas estan orientadas a proteger el sitio del spam y acceso de robots
automatizados, restringiendo la consulta de la informacidon a publico no autorizado.

Mecanismos de seguridad de la informacién personal que reposa en las bases
de datos de COLEGIATURA.

La institucidon cuenta con mecanismos y herramientas tecnoldgicas para controlar el
acceso a las bases de datos corporativas donde reposa la informacién de nuestros
publicos de interés.

COLEGIATURA adoptara medidas de seguridad fisicas, légicas y administrativas, las
cuales se clasifican en nivel alto, medio y bajo, conforme el riesgo que pueda derivar
de la criticidad de los Datos Personales tratados.

Entre otras, las medidas de seguridad adoptadas incluyen, pero no se limitan a:

1. Encriptar la prestacion de nuestros servicios usando protocolos de
seguridad.
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2. Establecimiento de clausulas de confidencialidad contractual con
los empleados que van mas alla de la duraciéon misma del contrato.

3. Implementacién de procesos de seguridad para verificar la
identidad de las personas que acceden a la informacion ya sea de
manera fisica o electrénica.

4. Actualizacién permanente de las medidas de seguridad para
adaptarlas a la normatividad vigente.

5. Adopcién de sistemas de seguridad de firewalls y deteccién de
accesos no autorizados.

6. Monitoreo periédico de actividades sospechosas y mantenimiento
fisico y electrénico de las bases de datos.

7. Restriccion interna de acceso a las bases de datos solo al personal
autorizado.

Es obligacion de la comunidad Universitaria informar a COLEGIATURA cualquier
sospecha que pueda implicar una violacidn a las medidas de seguridad adoptadas por
la Institucién para proteger los Datos Personales confiados a ella, asi como cualquier
Tratamiento inadecuado de los mismos, una vez tengan conocimiento de esta
situacion.

En estos casos, COLEGIATURA comunicard a la autoridad de control tal situacidon y
procederd a gestionar el respectivo incidente de seguridad respecto de los Datos
Personales, con el fin de establecer las repercusiones juridicas del mismo, sean estas
a nivel penal, laboral, disciplinario o civil.

Prohibiciones.

En el desarrollo de ésta politica, se establecen las siguientes prohibiciones y sanciones
como consecuencia de su incumplimiento.

1. COLEGIATURA prohibe el acceso, uso, gestidon, cesién, comunicacion,
almacenamiento y cualquiera otro Tratamiento de Datos Personales de
caracter sensible sin autorizacion del Titular del Dato personal y/o de
COLEGIATURA.

Nota: El incumplimiento de esta prohibicion por parte de los empleados de
COLEGIATURA serd considerado como falta grave, que podra dar lugar a la
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terminacién de la relacién laboral. Lo anterior, sin perjuicio de las acciones legales
adicionales a que haya lugar.

El incumplimiento de esta prohibicidon por parte de los proveedores que contraten con
COLEGIATURA sera considerada como causa grave para dar terminacion al contrato,
sin perjuicio de las acciones adicionales a que haya lugar.

Enlos contratos con los proveedores, donde el objeto contratado tenga relaciéon con
Datos Personales, se pactard una previsidn en relacidon con los perjuicios que se
pueden llegar a ocasionar a COLEGIATURA como consecuencia de la imposicién de
multas, sanciones operativas, entre otras, por parte de las autoridades
competentes y como consecuencia del obrar imprudente y negligente del proveedor.

2. COLEGIATURA prohibe la cesién, comunicacion o circulacién de Datos
Personales, sin el consentimiento del Titular del Dato o sin autorizacidon de la
Institucion. La cesion o comunicacidon de Datos Personales debera ser informada
a COLEGIATURA y contar con la autorizacidn del oficial de tratamiento de datos.

3. COLEGIATURA prohibe el Tratamiento de Datos Personales de nifios vy
adolescentes menores de edad, salvo autorizacion expresa de sus
representantes legales. Todo Tratamiento que se llegare a hacer respecto de
los Datos de los menores, se deberan asegurar los derechos prevalentes quela
Constitucion Politica reconoce a estos, en armonia con el Cédigo de la Infancia
y la Adolescencia.

4. Estd prohibida la transferencia de Datos Personales a paises que no
proporcionen niveles adecuados de proteccién de Datos. Se entienden paises
seguros aquellos que cumplan con los estandares fijados por |la
Superintendencia de Industria y Comercio.

De manera excepcional se podran realizar transferencias internacionales de Datos
cuando:

* El Titular del Dato haya otorgado su autorizacidn previa, expresa e
inequivoca para realizar la transferencia.

* Se trate de transferencias bancarias y bursatiles acorde con la
legislacion aplicable a dichas transacciones y que trate de
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transferencia de Datos en el marco de tratados internacionales que
hagan parte del ordenamiento juridico colombiano.

* Transferencias legalmente exigidas para salvaguardar un interés
publico.

LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES. la
CORPORACION COLEGIATURA COLOMBIANA solo podra recolectar, almacenar, usar o
circular los datos personales durante el tiempo que sea razonable y necesario, de acuerdo
con las finalidades que justificaron el tratamiento, atendiendo a las disposiciones aplicables
a la materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacion. Una vez cumplida la o las finalidades del tratamiento y sin
perjuicio de las normas legales que dispongan lo contrario, procedera a la supresion de los
datos personales en su posesion. No obstante, los datos personales deberdn ser
conservados cuando asi se requiera para el cumplimiento de una obligacién legal o
contractual.

PERSONAS A LAS QUE SE LES PUEDE SUMINISTRAR AUTORIZACION PARA EL
TRATAMIENTO DE DATOS. La informacion que reuna las condiciones establecidas en la
presente politica podrd suministrarse a las siguientes personas:

1. Alos titulares, sus causahabientes o sus representantes legales.

2. Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.

3. Alos terceros autorizados por la ley.

POLITICAS PARA EL TRATAMIENTO DE DATOS SENSIBLES. El tratamiento de los datos
sensibles del titular se encuentra prohibido, excepto en los siguientes casos:

1. Cuando el titular haya dado su autorizacién explicita a dicho tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autorizacién.

2. Cuando el tratamiento del dato sea necesario para salvaguardar el interés vital del
titular y éste se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

3. Cuando el tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
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4. Cuando el tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresién de identidad de
los titulares.

TRATAMIENTO DE DATOS DE MENORES DE EDAD. El tratamiento de datos personales de
nifos, nifias y adolescentes se encuentra prohibido, excepto cuando se trate de datos que
sean de caracter publico y cuando el tratamiento cumpla con los siguientes pardmetros y
requisitos:

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacion previo ejercicio del menor de derecho a ser escuchado, opinién que
serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

Por lo anterior, y atendiendo al ejercicio de la Patria Potestad, establecido en el Cadigo Civil
Colombiano en su articulo 288, el articulo 24 del Decreto 2820 de 1974 y la Ley de Infancia
y Adolescencia, el tutor legal del menor de edad, debera otorgar autorizacién expresa y por
escrito, para que el uso de las imagenes del menor de edad, para todos los fines propuestos
en la presente politica, la cual se entiende que queda vigente, aun después de obtener la
calidad de mayor de edad.

TRATAMIENTO DE DATOS PERSONALES DE PROVEEDORES.

COLEGIATURA informara a los proveedores las politicas aplicables al Tratamiento de
los Datos Personales que suministre en cumplimiento de la relacién contractual y
solicitard la correspondiente autorizacidn para la aplicacion del Tratamiento a dicha
informacion.

COLEGIATURA podra recolectar de sus proveedores los Datos Personales de los
empleados de éste, los cuales seran requeridos con la finalidad de verificar la
idoneidad moral, competencia de los empleados y por motivos de seguridad,
atendiendo las caracteristicas de los bienes o servicios que se contraten con el
proveedor.
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Cuando COLEGIATURA entregue Datos de sus colaboradores a sus proveedores,
estos deberan proteger los Datos Personales suministrados, conforme lo dispuesto
en esta politica. Para tal efecto se incluira la previsién de auditoria respectiva en el
contrato o documento que legitima la entrega de los Datos Personales.
COLEGIATURA verificard que los Datos solicitados sean necesarios y pertinentes
respecto de la finalidad que fundamente la solicitud de acceso a los mismos.

Las finalidades del Tratamiento de los Datos Personales suministrados por los
proveedores de COLEGIATURA son:

Ordenar, catalogar, clasificar, almacenar y separar la informaciéon suministrada por
los proveedores para su facil identificacidn

Consultar, comparar y evaluar toda la informacidn que sobre el proveedor se
encuentre almacenada en las bases de Datos de antecedentes judiciales o de
seguridad legitimamente constituida, de naturaleza estatal o privada, nacional o
extranjera, o cualquier base de Datos comercial o de servicios que permita establecer
de manera integral el comportamiento que como proveedor, usuario, cliente,
garante, endosante, contribuyente y/o como titular de servicios financieros,
comerciales o de cualquier otra indole.

Analizar, procesar, evaluar, tratar o comparar la informacién suministrada por los
proveedores.

Consultas en las listas para prevencion y control de lavado de activos y financiacion
del terrorismo.

En caso de que COLEGIATURA contrate plataformas basadas en tecnologia en la
nube, los Datos podran ser transferidos a los paises donde se encuentren los centros
de Datos del proveedor del servicio.

En caso de utilizar esta tecnologia, podra entregar los Datos Personales al proveedor
quién actuara como Encargado del Tratamiento de los mismos.

Emision de certificaciones relativas a larelacion del titular del Dato con COLEGIATURA
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Entrega de los Datos Personales a terceros a quienes se les encargue el Tratamiento
de los mismos. Los cuales no podrdn usar la informacién para finalidades diferentes
a las autorizadas.

TRATAMIENTO DE DATOS DESPUES DE TERMINADA LA RELACION LABORAL.
Terminada la relaciéon laboral, cualquiera que fuere la causa, COLEGIATURA procedera
a almacenar los Datos Personales obtenidos del proceso de selecciéon vy
documentacidon generada en el desarrollo de la relacién laboral, en un archivo central,
sometiendo tal informaciéon a medidas y niveles de seguridad altas, en virtud de la
potencialidad de que la informacidon laboral pueda contener Datos Sensibles.

Los Datos Personales de ex -empleados y/o pensionados, tendran como finalidad la de
cumplir con las obligaciones derivadas de la relacidén laboral que existio, incluyendo
pero sin limitarse a la emisién de certificaciones laborales; reconocimiento de
pensiones y/o sustituciones pensidnales, emision de certificados para liquidacion de
bonos pensidnales, certificaciones para cobros y pagos de cuotas partes pensidnales,
cdlculos actuariales, reconocimiento de beneficios y para auditorias internas o
externas.

Bajo ninguna circunstancia COLEGIATURA tiene prohibido ceder esta informacion a
terceras partes, pues tal hecho puede configurar una desviacién en la finalidad para la
cual fueron entregados los Datos Personales por sus Titulares. Lo anterior, salvo
autorizacion previay escrita que documente el consentimiento por parte del Titular del
Dato Personal o disposicidn legal sobre la materia.

PROCESO PARA CONSULTAS Y RECLAMACIONES. Los usuarios de la CORPORACION
COLEGIATURA COLOMBIANA podran acceder y consultar su informacién personal a través
de los siguientes medios que ha dispuesto la Institucion:

Portal web: www.colegiatura.edu.co / reglamentos

Direccion: Kildmetro 7 Via Las Palmas, Medellin / Antioquia.

Para poder acceder a dicha informacién, |a CORPORACION COLEGIATURA
COLOMBIANA realizard, previamente a la solicitud, la verificacion de la identidad del
usuario solicitando confirmacion de ciertos datos personales que reposan en la base de
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datos. Una vez verificada la identidad del titular se le suministrara toda la informacion sobre
sus datos personales y se podra realizar cualquier tramite relacionado con los mismos.

En el caso en que el usuario ejerza sus derechos y/o necesite realizar una consulta adicional
o requiera que la informacién contenida en la base de datos de la CORPORACION
COLEGIATURA COLOMBIANA sea actualizada, rectificada, modificada o suprimida, o
considere que hay un presunto incumplimiento en la proteccion de sus datos, éste podra
presentar una consulta/reclamo a través del correo
electrénico: colegiatura@colegiatura.edu.co y/o la linea de atencién al usuario (4) 4809850.

El trdmite de respuesta a la consulta/reclamo presentada por el usuario estara a cargo de
la Coordinacion de Gestion Documental (Oficial de Proteccion de Datos).

La consulta/reclamo elevado por un usuario deberd, en todos los casos, presentarse por
escrito y debera contener, como minimo, los siguientes puntos:
e |dentificacion completa del usuario (nombre, direccién de notificacién, documento
de identificacion).

e Descripcidn de los hechos que dan objeto a la consulta/reclamo.
e Documentos soportes a los hechos.
e Via por la cual quiere recibir la respuesta a su consulta/reclamo.

En caso de consulta se dard respuesta al usuario dentro de los diez (10) dias habiles
siguientes a la radicacién de la solicitud. Cuando no fuere posible atender la misma dentro
del anterior término, se informard al usuario, expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer término.

En caso de reclamo se dard respuesta dentro de los cinco (5) dias habiles contados a partir
del dia siguiente a la fecha de radicacidon. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al usuario los motivos de la demoray la fecha en que
se atenderd su reclamo, la cual en ningun caso podra superar los diez (10) dias habiles
siguientes al vencimiento del primer término.

Si el area encargada no es competente para resolverlo, dara traslado a quien corresponda
en un término maximo de dos (2) dias habiles e informara de la situacién al usuario.
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POLITICA DE GARANTIA DE SEGURIDAD DE LA INFORMACION. Informamos que los
mecanismos a través de los cuales se hace uso de éstos, son seguros y confidenciales puesto
qgue la Institucidon cuenta con los medios tecnoldgicos idoneos para asegurar que dichos
datos sean almacenados de forma segura garantizando la confidencialidad de los mismos.
El detalle de los mecanismos de seguridad se encuentra debidamente especificado en la
Politica de Seguridad de la Informacidn.

AVISO DE PRIVACIDAD. La CORPORACION COLEGIATURA COLOMBIANA ha dispuesto a
través de la pagina web institucional, el respectivo aviso de privacidad, segun lo establecido
en la Ley 1581 de 2012 y demds normas concordantes, el cual hace parte integral de la

presente politica.

CONTROL DE CAMBIOS

VERSION

ELABORO

REVISO

APROBO

Nombre: Ana Cristina

Nombre: Alcira Cano

Nombre: Alcira Cano

BienEstar.
Fecha: 23/01/2024

Sostenible
Fecha: 24/01/2023

00 Tabares Cargo: Direccidn Del Saber Cargo: Direccion Del Saber
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VERSION ACTUALIZO APROBO DESCRIPCION DEL CAMBIO
Nombre: Catalina Messino Nombre: Alcira Cano Se incluyd el tratamiento de datos
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